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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL DE PERINATOLOGIA
“ISIDRO ESPINOSA DE LOS REYES”

El presente documento de seguridad se elabora para dar cumplimiento con lo
establecido en el articulo 35 de |la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSQO).

Para efectos del presente documento, se entendera como responsable en
términos a los sujetos obligados a que se refiere el articulo1de la LGPDPPSO que
deciden sobre el tratamiento de datos personales, el Instituto Nacional de
Perinatologia Isidro Espinosa de los Reyes en adelante el INPer, asimismo, para
la implementacion del documento de seguridad para cada area administrativa
adscrita al INPer seran los responsables de recabar los datos personales y dar un
tratamiento con la finalidad de apoyar con el objeto principal de este Instituto,
en el campo de la salud reproductiva y perinatal, la investigacion cientifica, la
formacién y capacitacion de recursos humanos calificados y la prestacion de
servicios de atencion médica de alta especialidad de conformidad con su articulo
1 del Estatuto Organico del INPer.

1. Politicas internas para la gestiéon y tratamiento de los datos
personales

El INPer debera:

Crear politicas internas para la gestiéon y tratamiento de los datos personales,
gue tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencidén, uso y posterior
supresion.

En ese contexto, se definira de acuerdo con las facultades estipuladas en el
Estatuto Organico del INPer, asi como, en sus Manuales de Procedimientos, con
la finalidad materializar sus funciones encomendadas.

De lo anterior, también se recomienda tomar en consideracion la
implementacién o actualizacion de los avisos de privacidad integral y
simplificado.

2. Funcionesy obligaciones del personal
El INPer debera:

Definir las funcionesy obligaciones del personal involucrado en el tratamiento
de datos personales.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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Se definira de acuerdo con las facultades estipuladas en el Estatuto Organico del
INPer, asi como, en sus Manuales de Procedimientos y area de adscripcion.

Documento de Seguridad: Anotar el nombre del documento
de seguridad especifico,
Objetivo:
NuUmero consecutivo: | INPER-DS-CLAVE DE AREA-CONSECUTIVO
Fecha de Aprobacion
ante el Comité de
Transparencia:

Responsable

Nombre:
Cargo:
Funciones:
Obligaciones:

Usuarios
Nombre:
Cargo:
Funciones:
Obligaciones:
Acuerdo de | Guardar confidencialidad respecto de los
Confidencialidad. procedimientos manuales o automatizados aplicados

a los datos personales, relacionadas con la obtencion,
uso, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacioén, difusién, almacenamiento,
posesion, acceso, manejo, aprovechamiento,
divulgacioén, transferencia o disposicion de datos
personales, obligacion que subsistira aun después de
finalizar sus relaciones con el mismo, y con el INPer.

3. Inventario de datos personales y de los sistemas de tratamiento
El INPer debera:
Elaborar un inventario de datos personales y de los sistemas de tratamiento

Se entenderd como tratamiento cualquier operacidon o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados aplicados a los
datos personales, relacionadas con la obtencidon, uso, registro, organizacion,
conservacion, elaboraciéon, utilizaciéon, comunicacioén, difusién, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o
disposicidén de datos personales.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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En ese contexto, se definira si el tratamiento de datos personales obra en
soportes fisicos o electronicos, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Inventario de Datos Personales

Tipo de Soporte
Datos Datos Personales Fisico Electrénico

Datos
Personales
Datos
Bancarios
Datos
Fiscales
Datos
Laborales
Datos
Sensibles*

*Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual;

3.1 Responsable y Encargado

En atencién a los deberes a que se refiere la LGPDPPSO, el presente documento,
es aplicable para todas las unidades administrativas del INPer que, en el ejercicio
de sus atribuciones y funciones, administren bases de datos en sistemas de
tratamiento de datos personales, ya sea que administren sistemas completos, o
el tramo de informacidén corresponda.

Ademas de las funciones y obligaciones de los servidores puUblicos involucrados,
establecidas de manera especifica en el andlisis de cada uno de los Sistemas de
Mmanera general, debera de observarse lo siguiente:

Realizar el tratamiento de los datos personales conforme a las

instrucciones del responsable.

e Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable.

e Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables.

e Informar al responsable cuando ocurra una vulneracion a los datos

personales que trata por sus instrucciones.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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e Guardar confidencialidad respecto de los datos personales tratados.

e Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relaciéon juridica con el responsable, siempre y cuando no
exista una prevision legal que exija la conservacion de los datos personales.

e Abstenerse de transferir los datos personales salvo en el caso de que el
responsable asi lo determine, o la comunicacién derive de una
subcontratacion, o por mandato expreso de la autoridad competente.

3.2 Transferencias y Remisiones

Se entendera como transferencia, toda comunicacion de datos personales
dentro o fuera del territorio mexicano, realizada a persona distinta del titular, del
responsable o del encargado, y como remision, toda comunicacion de datos
personales realizada exclusivamente entre el responsable y encargado, dentro o
fuera del territorio mexicano.

Las remisiones nacionales e internacionales de datos personales que se realicen
entre responsable y encargado no requeriran ser informadas al titular, ni contar
con su consentimiento.

Transferencia
Marcar con una X, si es Nacional o Internacional la Transferencia
Nacional \ | Internacional \
Nombre del
Responsable:
Cargo:
Teléfonos
Institucionales y
Extensiones:
Correo electrénico
institucional:
Nombre a quién le

realizan la
transferencia:

Cargo:

Teléfonos y

Extensiones:

Correo electrénico:
Notificacion al titular
de los datos
personales:

Medio de Notificacion:

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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Realizar un analisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del responsable,

entre otros.

4.1 Sistema de Gestion (Medidas de Seguridad Administrativas,
Fisicas y Técnicas)

Las medidas de seguridad para el tratamiento de los datos personales deberan
estar documentadas y contenidas en un sistema de gestion.

Se entendera por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales.

Medidas de seguridad: Conjunto de acciones,

actividades,

controles o

mecanismos administrativos, técnicos y fisicos que permitan proteger los datos

personales.

Medidas de Seguridad

Tipo de Medidas de
Seguridad

Caracteristicas

Seguridad

Administrativas

Politicas y
procedimientos para
la gestion, soporte y
revision de la
seguridad de la
informacion a nivel
organizacional, la
identificacion,
clasificacién y borrado
seguro de la
informacién, asi como
la sensibilizacion vy
capacitacion del
personal, en materia
de proteccidn de
datos personales.

Llevar a cabo la revisiéon y

proteccion
personales

de datos

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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Fisicas

Conjunto de accionesy
mecanismos para
proteger el entorno
fisico de los datos
personales y de los
recursos involucrados
en su tratamiento.

Prevenir el acceso no
autorizado al perimetro de
la organizacion, sus
instalaciones fisicas, &areas
criticas, recursos e
informacion.

Prevenir el dano o
interferencia a las
instalaciones fisicas, &areas
criticas de la organizacion,
recursos e informacion.
Proteger los recursos
moaviles, portatiles \Y%
cualquier soporte fisico o
electrénico que pueda salir
de la organizacion.

Proveer a los equipos que
contienen o almacenan
datos personales de un
mantenimiento eficaz, que
asegure su disponibilidad e
integridad;

Técnicas

Conjunto de accionesy
mecanismos que se
valen de la tecnologia
relacionada con
hardware y software
para proteger el
entorno digital de los
datos personales y los
recursos involucrados
en su tratamiento

Prevenir que el acceso a las
bases de datos o a |Ia
informacion, asi como a los
recursos, sea por usuarios
identificados y autorizados.
Generar un esguema de
privilegios para que el
usuario lleve a cabo las
actividades que requiere
con motivo de sus
funciones.

Revisar la configuracion de
seguridad en la adquisicion,

operacion, desarrollo vy
mantenimiento del
software y hardware.

Gestionar las

comunicaciones,
operaciones y medios de
almacenamiento de los
recursos informaticos en el
tratamiento de datos
personales.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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4.2 Actualizacién del Documento de Seguridad

El responsable debera actualizar el documento de seguridad cuando ocurran los
siguientes eventos:

e Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.

e Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion.

e Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida.

¢ Implementacion de acciones correctivas y preventivas ante una
vulneracién de seguridad.

En caso de que ocurra una vulneracion a la seguridad, el responsable debera
analizar las causas por las cuales se presenté e implementar en su plan de trabajo
las acciones preventivas y correctivas para adecuar las medidas de seguridad y el
tratamiento de los datos personales si fuese el caso a efecto de evitar que la
vulneracion se repita.

Ademas de las que sefalen las leyes respectivas y la normatividad aplicable, se
considerardan como vulneraciones de seguridad, en cualquier fase del
tratamiento de datos, al menos, las siguientes:

e |a pérdida o destruccion no autorizada.

e Elrobo, extravio o copia no autorizada.

e El uso, acceso o tratamiento no autorizado.

e Eldano, la alteracion o modificacion no autorizada.

El responsable debera llevar una bitacora de las vulneraciones a la seguridad en
la que se describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva.

El responsable debera informar sin dilacion alguna al titular, y segun
corresponda, al Instituto y a los Organismos garantes de las Entidades
Federativas, las vulneraciones que afecten de forma significativa los derechos
patrimoniales o morales, en cuanto se confirme que ocurrid la vulneracion y que
el responsable haya empezado a tomar las acciones encaminadas a detonar un
proceso de revision exhaustiva de la magnitud de la afectacion, a fin de que los
titulares afectados puedan tomar las medidas correspondientes para la defensa
de sus derechos.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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formar al titular al menos lo siguiente:

e |a naturaleza del incidente.

e Los datos personales comprometidos.

e |as recomendaciones al titular acerca de las medidas que éste pueda
adoptar para proteger sus intereses.

e Las acciones correctivas realizadas de forma inmediata.

e | os medios donde puede obtener mas informacion al respecto.

El responsable debera establecer controles o mecanismos que tengan por objeto
que todas aquellas personas que intervengan en cualquier fase del tratamiento

de los datos personales,

guarden confidencialidad respecto de éstos, obligacion

gue subsistira aun después de finalizar sus relaciones con el mismo.

Lo anterior, sin menoscabo de lo establecido en las disposiciones de acceso a la

informacion publica

Bitacora
Nombre del
Documento de
Seguridad:

Datos del Responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Indicar si es una Actualiz
la Seguridad del Tratami

acion al Documento de Seguridad o es una Vulneracion a
ento de Datos Personales.

Naturaleza del
incidente
Datos personales

comprometidos

Recomendaciones al
titular acerca de las
medidas que  éste
pueda adoptar para
proteger sus intereses

Acciones correctivas
realizadas de forma
inmediata y medios
donde puede obtener
mas informacién al
respecto.

Notificacion al Titular
de los Datos Personales
y medio de notificacion.

Plan de Trabajo:

Implementar las acciones preventivas y correctivas.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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4.3 Operacion o modificacion a politicas publicas, sistemas o
plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia

Cuando el responsable pretenda poner en operacion o modificar politicas
publicas, sistemas o plataformas informaticas, aplicaciones electréonicas o
cualquier otra tecnologia que a su juicio y de conformidad con esta Ley
impliquen el tratamiento intensivo o relevante de datos personales, debera
realizar una Evaluacion de impacto en la proteccion de datos personales, y
presentarla ante el Instituto o los Organismos garantes, segun corresponda, los
cuales podran emitir recomendaciones no vinculantes especializadas en la
materia de proteccion de datos personales.

El contenido de la evaluacion de impacto a la proteccion de datos personales
debera determinarse por el Sistema Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales.

Se considerara que se esta en presencia de un tratamiento intensivo o relevante
de datos personales cuando:

e EXistan riesgos inherentes a los datos personales a tratar.
e Se traten datos personales sensibles.
e Se efectlen o pretendan efectuar transferencias de datos personales.

El Instituto y los Organismos garantes, segun corresponda, deberan emitir, de ser
el caso, recomendaciones no vinculantes sobre la Evaluacion de impacto en la
proteccion de datos personales presentado por el responsable.

El plazo para la emisién de las recomendaciones a que se refiere el parrafo
anterior sera dentro de los treinta dias siguientes contados a partir del dia
siguiente a la presentacion de la evaluacion.

Cuando a juicio del sujeto obligado se puedan comprometer los efectos que se
pretenden lograr con la posible puesta en operaciéon o modificacidén de politicas
publicas, sistemas o plataformas informaticas, aplicaciones electréonicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de
datos personales o se trate de situaciones de emergencia o urgencia, no sera
necesario realizar la Evaluacién de impacto en la proteccién de datos personales.

5. Analisis de brecha

Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacion del responsable.

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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6. Plan de trabajo

Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas
de gestion y tratamiento de los datos personales.

Plan de Trabajo

Nombre del
Documento de
Seguridad:

Datos del responsable

Nombre:

Cargo:

Funciones:

Obligaciones:

Acciones Preventivas:

Acciones Correctivas:

Medidas de seguridad
implementadas:

Actividades:

Reunién con las areas
involucradas y/o
responsables

Capacitacion sobre
analisis de riesgos vy
confidencialidad
Analisis de riesgos
Proyecto de Sistema de
seguridad de datos

personales

Revision y modificacion

al documento de
seguridad y avisos de
privacidad

Monitoreo y analisis de
brecha

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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7. Mecanismos de monitoreo y revisidon de las medidas de seguridad.

Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan sujetos
los datos personales.

8. Programa general de capacitacion

Disefar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los
datos personales

Seccién/Serie: 12C.1 Disposiciones en materia de acceso a la informacion
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